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XA PHO AN Doc lap - Tw do - Hanh phic
Sb: 274 /QP-UBND Phé An, ngdy 07thang 11ndam 2024
QUYET PINH

vé viéc ban hanh Phuong an Ung pho su ¢d, dam bao an toan thong tin
doi véi HEé thong mang néi bo ciia Uy ban nhan dan xa Pho An

CHU TICH UY BAN NHAN DAN XA PHO AN

. Can cir Luat T o”j churc chinh guyén dia phwong ngay 19/6/2015; Ludt sua
doi, bo sung mot so dieu cua Ludt To churc chinh phu va Luat Toé chire chinh quyén
dia phuwong ngay 22/11/2019;

Can cur Ludat Cong nghé thong tin ngay 29 thang 6 nam 2006; Can

cur Ludt an toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh 0 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh
phu vé bao dam an toan hé thong thong tin theo cap do;

Can cir Chi thi s6 18/CT-TTg ngay 13/10/2022 cua Thu twong Chinh phi

vé ddy manh trién khai cac hoat dong iing citu sy co an toan thong tin mang Viét
Nam;

Can cir Thong tw 6 03/2017/TT- -BTTTT ngay 24 thang 4 nam 2017 cua Bo
Théng tin va Truyén thong quy dinh chi tiét va huéng dan mét so diéu ciia Nghi
dinh 85/2016/NB-CP cua Chinh phu;

Can cir Thong tw s6 20/2017/TT-BTTTT ngay 12 thang nam 2017 cia Bo
Thong tin va Truyén thong quy dinh vé diéu phéi, vmg civu sw ¢é an toan thong tin
mang trén toan quoc;

Can cir Quyet dinh so 3810/0P-UBND ngay 25/10/2024 cia Chii tich
UBND th_i,xd Dure Pho vé viéc phé duyét cdg do an toan hé thong thong tin doi
voi Hé thong mang noi bo cua UBND xda Pho An;

Theo dé nghi ciia cong chitc Van phong - Thong ké xa.
QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh nay Phuong an Ung pho sy ¢, dam

bao an toan thong tin ddi véi Hé théng mang ndi bd ciua Uy ban nhan dan x4 Pho
An
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Piéu 2. Quyét dinh nay co hiéu luc ké tir ngay ky.
7 Piéu 3. Vin phong - Thong ké x4, cac bo phan chuyén mon, cac hoi, doan
thé va cac co quan, don vi cO lién quan chiu thi hanh quyét dinh nay./.
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PHUONG AN
Ung pho su cd, dam bao an toan thong tin
ddi voi Hé thong mang ndi bd ciia Uy ban nhan dan xa Phoé An
(Ban hanh kém theo Quyét dinh sé: ... ..../OD-UBND, ngay
..... 111/2024 ciia Chii tich UBND xd Phé An)

Chuwong |
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va déi tweng 4p dung

1. Quy ché nay quy dinh cac cac bién phap nham tmg pho su c¢d, bao dam
an toan thong tin cho cac Hé théng thong tin ndi bo ctia UBND xa Phd An (sau
day goi tdt la cdc Hé thong théng tin).

2. DBoi tugng &p dung
a) Cac bo phan, can bo, cng chic, nguoi lao dong thuoc UBND x& Pho An

b) Co quan, t6 chirc, c& nhan lién quan dén hoat dong tmg phd sy cd dam
bao an toan théng tin.

Piéu 2. Giai thich tir ngir

1. Su cd an toan thong tin mang 1a viéc thong tin, hé thong thong tin bi tin
cong hodc gay nguy hai, anh huong toi tinh nguyén ven, tinh bao mat hodc tinh
kha dung (sau ddy goi tat 1a sy cd).

2. Su ¢6 an toan thong tin mang nghiém trong 1a sy ¢ dap ting dong thoi
cac tiéu chi sau:

- H¢ théng thong tin bi su cd 1a hé théng thong tin cép do 1 hoac thudc
Danh muc hé thong théng tin quan trong qudc gia va bi mot trong sd cac su cd
sau: Hé théng bi gian doan dich vy; Dir liéu tuyét mat hodc bi mat nha nudc co
kha nang bi tiét 16; Dit liéu quan trong ctia hé théng khong bao dam tinh toan ven
va khong ¢ kha niang khoi phuc duge; Hé théng bi mat quyén diéu khién; Su co
c6 kha ndng xdy ra trén dién rong hodc gay ra cac anh huong day chuyén, lam ton
hai cho cac hé thong thong tin cap do 1.

- Chu quan hé thong thong tin khong du kha ning tu kiém soét, xir Iy duoc
su ¢O.

3. Ung pho su cb an toan thong tin mang 14 hoat dong nham xir 1y, khac
phuc su c0 gdy mat an toan thong tin mang gom: Theo ddi, thu thap, phan tich,
phat hi€n, canh béo, di€u tra, xac minh sy ¢6, ngan chan su cd, khéi phuc dit li¢u
va khoi phuc hoat dong binh thuong cia hé thong thong tin.

Piéu 3. Nguyén tic ing phé sw cb

1. Tuan tha cac quy dinh phap luat vé diéu phdi, ing phé su cb an toan
thong tin mang.
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2. Chu dong, kip thoi, nhanh chéng, chinh xac, dong bo va hiéu qua.

3. Phéi hop chit chg, chinh xéac, ddng bo va hiéu qua giita cac bo phan.

4, Ung pho su cd trude hét phai dugc thuc hi¢n, xu ly béng luc luong tai
cho va trach nhiém chinh ctia chu quan hé thong thong tin.

Chuong |11
PHUONG AN UNG PHO SU CO AN TOAN THONG TIN MANG
Piéu 4. CAc nguy co mét an toan thong tin

- Nguy co mét an toan thong tin vé khia canh vat Iy: Nguy co mat an toan
thong tin vé khia canh vt 1y 1a nguy co do mat dién, nhiét do, d6 am khong dam
bdo, hda hoan, thién tai, thiét bi phan cing bi hu hong, pha hoai.

- Nguy co bi mét, hong, sira doi ndi dung thong tin: Nguoi ding c6 thé VO
tinh dé 16 mat khau hoic khéng thao tac dung quy trinh tao co hoi cho ke xau loi
dung dé lay cap hoic lam hong thong tin. Ké xau co thé sir dung cong cu hodc ky
thuat ciia minh dé thay d6i noi dung thong tin (cac file) nham sai Iénh thong tin
cua chu sé hiru hop phap.

- Nguy co bi tin cong boi cac phan mém doc hai: Cac phan mém doc hai
tan cong bang nhiéu phuong phap khac nhau dé xam nhap vao hé théng véi cac
muc dich khac nhau nhu: virus, siu may tinh (Worm), phan mém gian diép
(Spyware),...

- Nguy co xam nhap tur 16 hong bao mat: 3 L3 hong bao mat thuong 1a do
16i 1ap trinh, 16i hodc sy ¢6 phan mém, nam trong mot hodc nhidu thanh phan tao
nén hé diéu hanh hoic trong chuong trinh cai dit trén may tinh.

- Nguy co xam nhap do bi tin cong bang cach pha mat khau: Qua trinh
truy cap vao mot hé diéu hanh c6 thé duogc bao vé béng mot khoan muc nguoi
dung va mot mat khau. Doi khi nguoi dung khoan muc lai [am mat di muc dich
bao vé ciia n6 bang cach chia sé mat khau voi nhitng nguoi khac, ghi mat khau
ra va dé n6 cong khai hodc dé & mot noi nao dé cho dé tim trong khu vuc lam
viéc cua minh.

- Nguy co mat an toan thong tin do sir dung e-mail: Tan cong cé chu dich
bang thu dién tir 14 tAn cong bang thu dién tir gia mao giéng nhu thu dién tir duoc
guri tir nguoi quen, co thé gan tap tin dinh kém nham 1am cho thiét bi bi nhiém
virus. Céch thtrc tan cong nay thuong nham vao mot c4 nhan hay mdt t6 churc cu
thé. Thu dién tir dinh kém tap tin chtra virus dugc gui tor ké mao danh la mot
ddng nghiép hodc mot ddi tac nao d6. Nguoi dung bi tin cong bang thu dién tir
6 thé bi danh cép méat khau hodc bi lay nhiém virus. Ngoai ra, e-mail cling co6
thé chira mot lién két t6i mot web site gia.

- Nguy co mét an toan thong tin trong qua trinh truyén tin: Trong qua trinh
luu thong va giao dich thong tin trén mang internet nguy co mat an toan thong tin
trong qué trinh truyén tin la rat cao do ke xau chin duong truyén va thay doi hodc
pha hong ndi dung thong tin rdi gui tiép tuc dén nguoi nhan.
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Piéu 5. Piéu phdi cong tac img ctru
- Can ¢t vao tinh chét su ¢b, cong chirc phy trach an toan thong tin cta
UBND xa (Van phong - Thong ké) chia sé¢ thong tin theo pham vi, chirc nang,
nhiém vy cua minh dé€ huy dong nguon luc trng ctru su co.

- Truong hop su ¢ vuot qua kha ning tmg ctiru cia UBND x4 thi thyc
hién bao cao v€ phong cho Phong Vin hoa va Thong tin thi xa Buc Ph va quan
tri mang ctia UBND thi x4 dé c6 bién phap diéu phdi tmg ciru su cd.

Piéu 6. Quy trinh #ng ctru sw ¢ an toan thdng tin mang

Khi phat hién ra bat ky dau hiéu nao lién quan dén viéc bi nhiém virus,
nhiém ma ddc (vi du: May hoat dong cham bat thuong, canh bdo tir phan mém
diét virus, mat dir li€u,...), nguoi dung thyc hién cac budc nhu sau:

- Buée 1. Khoanh viing ¢d 1ap su cd

+ Sau khi phat hién su ¢, nguoi dung thyc hién c6 1ap may tinh bi su ¢,
nhu: Ngat két n61 may tinh khoi hé thong thong tin mang nd1 bd cia UBND xa
(tat may, rut day mang...).

+ Bao ngay cho cong chitc Vian phong - Thong ké cac dau hiéu sy cd dé
bao cao kip thoi cho Phong Van hoa va Thong tin va quan tr1 mang cia UBND
thi xa (bg phan ung ctru).

- Bu6e 2. Thu thap théng tin phuc vu phan tich sy cb.
+ Thong tin vé dau mdi lién hé;

+ Thu thap thong tin hé théng;

+ Thu thap chitc nang cta hé thong;

+ Thu thap cau hinh ctia hé théng (OS, Servise, version, network...);
+ Thu thap ching cu;

+ Thu thap bo nho;

+ Thu thap trang thai network va cac két noi;

+ Thu thap c4c tién trinh dang chay;

+ Thu thap hard drive media;

+ Thu thap log file;

+ Thu thap cic cong dang mé cua hé thong

- Burée 3. Phan tich sy ¢d, xac dinh ngudn gbc tan cong, to chic ing ctru
va ngan chan, gidm thi€u tac dong, thi¢t hai dén h¢ thong thong tin.

+ Phén tich dong thoi gian;

+ Thoi gian bi stra doi, truy cap, tao hodc thay do;

+ Thoi gian thuc hién cac cap nhat 16n ddi voi hé thng;
+ Thoi diém ma hé théng str dung 1an cudi cung;



+ Phan tich dur liéu;

+ Phan tich hé théng quan 1y tép (File System);
+ Phén tich Resgitry;

+ Phén tich Windows;

+ Phan tich két ni mang.

— Budc 4. Xt Iy su ¢b

+ Sau khi da trién khai ngan chédn su c6, by phan ing ctru su ¢6 va cac ca
nhan c¢6 lién quan trién khai ti€u di¢t, go bé cac ma doc, phan mém doc hai khac
phuc céac di€m y€u an toan thong tin cua h¢ thong thong tin.

+ B0 phan van hanh h¢ théng chu tri phéi hop vo61 cac don vi lién quan
trién khai cac hoat dong khoi phuc hé théng thong tin dir li¢u va két ndi; cau hinh
hé théng an toan; bo sung cac thiét bi, phan ciing phan mém bao dam an toan
thong tin cho hé théng thong tin.

+ Kiém tra, danh gia h¢ théng thong tin BO phan van hanh hé théng va cac
don vi lién quan trién khai kiém tra, danh gia hoat dong cua toan bo hé thong
thong tin sau khi khac phuc su ¢d. Truong hop hé théng chua hoat dong on dinh,
can tiép tuc t6 chirc thu thap, xac minh lai nguyén nhéan va t6 chirc cac budc tuong
g dé xur ly dut diém, khoi phuc hoat dong binh thuong ctia hé théng thong tin.

~ Bude 5. Tong hop bao céo

Sau khi trién khai cac giai phap Umg ctru sy cd, cong chirc Vin phong -
Théng ké tham muu Cha tich UBND xa to chire hop phan tich nguyén nhan, rat
kinh nghiém trong hoat dong xtr Iy su ¢ va dé xuat cac bién phap tmg ciru cho
cac su ¢b tuong tu, dong thoi giri bao cdo két qua tmg ctru sy ¢d xay ra vé Phong
Vin hoa - Thdng tin thi xd va S¢ Truyén thong, Poi tmg ciru sy ¢b an toan thong
tin mang tinh Quang Ngai dé biét, theo ddi (Toan bd cac hd so trong qué trinh xur
1y su 0, cong chirc phy trach an toan thong tin UBND xa c6 trach nhiém luu trix
phuc vu cac hoat dong quan ly va theo doi, ki€m tra dinh ky vé cong tac chuyén
doi so6 cua xa).

Chwong VI
TO CHUC THU'C HIEN

Piéu 7. Trach nhiém cia cian bd, cong chirc, ngwodi lao dong thude
UBND x& Pho An

+ Nghiém tuc chap hanh céc quy ché, quy trinh ndi bd va cac quy dinh
khac ctua phap luat vé€ an toan thong tin mang.

+ Ty quan 1y, bao quan thiét bi, tai khoan, Ung dung ma minh dugc giao
str dung; khai thac, str dung c¢6 hiéu qua cac phan mém dung chung cua tinh.

+ Tim kiém thdng tin trén mang tir c&c trang chinh théng va tim kiém
van ban trén lién quan dén cong tdc tham muu thudc linh vue minh tai Cong
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Thong tin dién tir UBND tinh va Cong Théng tin dién tir thi x3, Trang Thong tin
dién tu xa.

+ Phdi hop véi cong chire Vin phong - Thong ké va quan tri mang trong
viéc kiém soat, phat hién va khic phuc cac su ¢b an toan thong tin mang.

Piéu 8. Tréch nhiém ciia cong chiic Vin phong - Thong ké

+ Lam dau moi, to chic thue hién viée tiép nhan va xu 1y cac su cd vé an
toan thdng tin mang trong ndi bd co quan.

+ Tuy theo muc do sy cd, phdi hop voi Phong Vin hod - Thong tin va Quan
trt mang cia UBND thi xa dé xur ly, irng ctru céac su co an toan thong tin mang.

+ Tong hop va bao céo vé tinh hinh an toan thong tin mang theo dinh ky
cua S¢ Thong tin va Truyén thong.

+ Tham gia cac chuong trinh dao tao, tap huan vé cong tac bao dam an toan
thong tin mang do S& Thong tin va Truyén thong to chirc.

+ Tham muu Chu tich UBND x3 don ddc, chi dao cac ca nhan thuc hién
nghiém tic, dam bao an toan, an ninh thong tin; tuyén truyén hudng dan dén can
b0, cong chirc, vién chirc va ngudi lao dong trong cac co quan, don vi trén dia ban
vé cong tac bao dam an toan thong tin mang.

- Xay dung ké hoach nang cip, bao tri, stra chira, cai dit phan mém Phong
chéng ma doc ... Pé xuat sira chita, ning cap, thay thé trang thiét bi khong phu
hop dé dam bao an toan thong tin trong toan hé thong./.
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